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Objectifs

A l'issue de cette séance, le stagiaire sera capable de :

« Connaitre les vulnérabilités et les attaques classiques dues a un mauvais paramétrage du
SGBD : mots de passe faibles, comptes systéme par défaut, choix d’'une configuration peu
sécurisée (par exemple, la sécurité Windows dans SQL Server).

« Paramétrer le SGBD en évitant les piéges de sécurité courants.

La séance prendra ses exemples dans Microsoft SQL Server mais elle n'est pas spécialisée :
les mémes raisonnements pourraient étre faits avec Oracle ou MySQL, en s'appuyant sur la
documentation de I'éditeur.

Pré requis

Suit les séances « Ecrire les scripts SQL de gestion des contraintes sur les données » et
« Administrer la base de données de test » qu’elle précise avec une approche sécurité.

Meéthodologie

Ce document peut étre utilisé en présentiel ou a distance.

Il précise la situation professionnelle visée par la séance, la resitue dans la formation, et guide
le stagiaire dans son apprentissage et ses recherches complémentaires.

Mode d’emploi

Symboles utilisés :

L) Renvoie a des supports de cours, des livres ou a la documentation en ligne constructeur.

Propose des exercices ou des mises en situation pratiques.

‘\’S Point important qui mérite d’étre souligné !

Ressources

Documentations techniques en ligne des éditeurs sur l'installation et le paramétrage de leur
SGBD. Pour Microsoft SQL Server :

https://www.microsoft.com/fr-fr/server-cloud/products/sql-server/

Fiche produit sur SQL Serveur 2016, en francais :
SQL_Server_2016FicheProduit.pdf

Livre blanc de Microsoft sur SQL Server 2016 (chap. 2 sur les améliorations en sécurité) :
IntroSQL Server2016.pdf
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En tant que développeur, vous aurez a paramétrer le SGBD, pour votre base de données de
test. Pour mener a bien cette tache :

- vous devrez prendre des options réalistes et faire des choix de sécurité correspondant au
niveau de sécurité attendu de votre application ;

- méme si vous ne créez pas vous-méme la base de données d'exploitation, il vous faudra
expliciter vos choix au DBA en charge de cette base. Cela exigera un dialogue technique, ou
vous formulerez des demandes précises, afin d'assurer au mieux la sécurité de votre
application.

Cette séance va vous préparer a cette situation professionnelle, en complétant la séance
précédente sur 'administration de la base de données :

- en terme de savoir-faire, elle n’est pas dissociable, mais elle adopte un point de vue sécurité
qui va orienter les choix d’administration ;

- ce point de vue sécurité sera mis en ceuvre dans la mise en situation qui suit (en partie).

En Merise, nous avons travaillé le MCD pour aboutir a un MLD qui donne une vue logique
indépendante du SGBD cible. Cette approche est parfaitement normale dans la phase
d’analyse.

Mais pour adopter un point de vue sécurité, il faut la compléter par un modéle physique, au
moment du choix du SGBD et de la création de la base. Ce modele doit prendre en compte
tres SERIEUSEMENT les spécificités du SGBD cible, grace a la documentation technique de
I'éditeur, en vérifiant :

- ce que fait vraiment le SGBD, dans une version et une distribution données ;
- ses performances face a des jeux de données critiques.

Nous avons un devoir de conseil vis-a-vis du client : si le niveau de sécurité attendu de
I'application est incompatible avec les possibilités de sécurité d’'un serveur, il faut :

- le découvrir au plus t6t dans le cycle de vie du logiciel,
- en avertir le client,
- et si possible choisir un SGDB plus robuste.

Avant toute chose, s’assurer qu’une propriété de sécurité existe dans le SGBD choisi :
- elle est reconnue par l'interpréteur SQL

- elle est VRAIMENT implémentée dans le SGBD, et non pas seulement reconnue pour
compatibilité avec la norme SQL.

Les procédures stockées n’existaient pas en MySQL avant la version 5, ce qui interdisait de
construire une vraie défense en profondeur, avec un deuxieme niveau de retranchement basé
sur les procédures stockées.

Mais c’était au moins clair : selon le degré de sécurité demandé, on acceptait de travailler sans
procédures stockées ou on optait pour un SGBD plus robuste.
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Il'y a pire : des fonctionnalités fantémes, décrites dans les diagrammes syntaxiques, qui ne
provoquent pas d’erreur a l'interprétation des requétes mais ne sont pas implémentées.

Exemple MySQL :

- les contraintes CHECK sont reconnues par l'interpréteur MySQL mais elles ne font rien a
'exécution ;

- il faut les émuler par des déclencheurs qui fonctionnent correctement en MySQL.

La Méthode Merise intégre les problemes de performance, en distinguant le MLD brut du MLD

optimisé :

- si le MLD comporte trop de tables, les jointures peuvent atteindre des durées
inacceptables ;

- il faut alors dénormaliser le modeéle, en réduisant artificiellement le nombre de tables, pour
revenir a des temps de réponse réalistes.

On peut aussi rajouter des index, pour accélérer des requétes en acces direct : si la requéte
select * from auteurs where nom="toto' and prenom="iti'

est trop lente, on peut poser un index composé sur les colonnes nom et prénom.

A ce stade, il faut se poser concrétement les questions :

- jusqu'ou faut-il dénormaliser, pour que la durée des requétes soit acceptable ?
La dénormalisation a un co(t : elle crée de la redondance entre les tables ;

- que valent les index sur le SGBD choisi ?

Aprés chaque optimisation, il faut relancer un test de performance en vraie grandeur, sur un jeu
de données au moins aussi important que celui attendu en exploitation, afin de détecter si
certaines requétes atteignent encore des durées inacceptables.

D'un point de vue fonctionnel, de mauvais temps de réponse vont décourager ['utilisateur et
éventuellement entrainer des réserves lors la recette de I'application.

Mais ces lenteurs peuvent aussi étre exploitées consciemment par un attaquant pour créer un
déni de service :

- C’est une attaque simple : il n’y a pas besoin de casser le mécanisme d’authentification ;

- il suffit de repérer les faiblesses du systéme et de répéter les requétes les plus lentes, pour
rendre I'application inutilisable.

Tout test de performance est donc aussi un test de sécurité puisqu’il peut mettre en évidence
une vulnérabilité de type « déni de service ».
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Quel que soit le SGBD choisi, sa configuration aura des conséquences sur la sécurisation des
bases de données et des applications.

En prenant comme exemple SQL Server, nous allons examiner quelgques choix de
configuration, en les rattachant aux principes de sécurités déja énoncés.

L’objectif n’est pas de devenir DBA SQL Server, mais de pouvoir étre force de proposition, en
demandant au DBA tel ou tel paramétrage, selon le niveau de sécurité attendu de votre base
de données et de votre application.

Une défense en profondeur exige plusieurs authentifications: dans un chateau-fort, un

premier mot de passe pour passer le rempart extérieur, et un deuxiéme mot de passe ou
une reconnaissance visuelle pour entrer dans le donjon.

SQL Server (toutes versions) proposent deux modes d’authentification :

W Proprietés du serveur - serveur-sgl2012\server2012 == -
Sélectionner une page "
= 5 Serpt + Y Aide
1 Général Ssert ~ I
& Mémoirs
2 p
= &“ﬁ“m Authertification du serveur
12 Connexions ©) Mods dauthentfication Windows
| Paramétres de base de donnéet
R fvancé @® Mode dauthentfication SQL Server et Windows
1A Autorisations
Audit de connexion en cours
© Aucune
®) Echecs de connexion uniquement
() Réussites de connesdon uniguement
() Echecs et réussies de connexion
Compte proxy du serveur
[[] Activer le compte proxy du serveur
< m >
Connexion e,
Serveur
serveursql2012\server2012 Options
Connexion
= [ Activerle suivi d'audi C2
Y Aficher les propriétés de N » i i
connexion [] Chainage des propriétés des bases de données croisées
Progression
Prét

(SQL Server Management Studio, propriété de serveur)

Mode d’authentification Windows

- Cclest le compte de [lutilisateur connecté a Windows qui est utilisé pour son
authentification par le SGBD ;

- avec ce choix, il 'y a pas de défense en profondeur. Si le domaine ou I'annuaire (Active
Directory) est compromis, il y aura automatiquement compromission du SGBD.

Mode d’authentification SQL Server et Windows

- dans ce mode fortement conseillé, le SGDB dispose de ses propres comptes de
connexion, qui sont dans I'onglet Sécurité.
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le serveur est dans un mode mixte et peut reconnaitre aussi les comptes Windows :

| Nouvelle connexion =T
€lectionner une page [ %
scipt ~ [ Aide
£ Général Sseet - @
# Roles du serveur
& Mespogecealsster o s
 Bléments sécunsables
Bt O Authentification Windows
h ® Authentification SQL Server

Conserver |a stretégie de mot de passe
Conserver I'sxpiration du mot de passe
Lutiisateur doit changer de mot de passe & la prochaine connexion
) Mappé au certfficat
O Mappé & Iz clé asymétriqus MS_SQLEnableSystemAssemt

i M infomations didentiicati
— ] Mapper auc infomations didentficaion
Serveur: Informations didertfication mappées | nfommations  Fourisseur
serveursal2012\server2012
Sonnexion :

2

&) Mfficherles proprétés de
connexion

rogression

Langue par défaut : <par défaut> v

mais on se forcera a n’utiliser QUE les comptes de connexion propres au SGBD
(Authentification SQL Server)

dans cette configuration, il y aura réellement une défense en profondeur a deux
niveaux : si un individu malveillant parvient a se connecter a votre poste client, il n’aura
aucun droit sur la base de données.

La défense en profondeur est bien mise en ceuvre dans SQL Server, qui distingue la
Connexion au SGDB et I'Utilisateur d’'une base de données :

le compte de connexion au SGBD (par exemple testl) permet uniquement de se
connecter au SGDB (le rempart extérieur), mais ne donne aucun droit sur les
différentes bases de données qui y sont contenues (les tours) ;

pour qu’un compte de connexion (testl) ait accés a une base de donneées, il faut créer

un Utilisateur (comptable) dans cette base de données, et I'associer a la connexion
testl.

Un utilisateur malveillant qui se connecte indument avec un compte de connexion sans droit sur
votre base, ne peut donc pas s'y introduire : il est comme |'attaquant dans le chateau-fort,
qui a pris le premier rempart sans pouvoir s'introduire dans une tour.

Toujours dans SQL Server, le Schéma permet de créer un nouveau niveau de retranchement
(I'étage fortifié dans une tour) :

un schéma regroupe différentes tables, vues, procédures, fonctions d’'une base de
données, auxquelles on veut donner les mémes autorisations pour certains réles ou
utilisateurs ;

le schéma est donc une entité de sécurité intermédiaire, entre la base de données et les
objets élémentaires comme les tables ou les vues ;
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il facilite la mise en ceuvre du principe de sécurité « séparer et minimiser les permissions

et les privileges », en ne donnant & chaque utilisateur et a chaque réle que les droits
nécessaires.

Les remparts et les tours he servent a rien, si les attaquants ont la clé de la poterne ou
connaissent le mot de passe pour passer le pont-levis.

Quel que soit le serveur choisi, il faudra :

éliminer les valeurs par défaut (décrites dans la documentation), qui permettent des
attaques immédiates sur le serveur ;

- chaoisir une stratégie de mot de passe solide.

Lorsque I'on bascule SQL Server dans le mode conseillé « Authentification SQL Server », il
faut activer le compte d’administration sa, avec un mot de passe fort.

Le compte sa est membre du rble de serveur sysadmin, qui lui donne tous les droits sur le
serveur :

L

Propriétés de la connexion - sa =1
Sélectionner une page C T
= Si Aid
2 Général < serpt ~ I ice
=

27 Mappage de | utiisateur Les réles du serveur permettent d'accorder des priviléges de sécurité & un utilissteur sur l'ensemble du
A Bt serveur.

Réles du serveur
[ bukadmin
[ dbereator

[] diskadmin

[7] processadmin
[+] public

[] securityadmin
[] serveradmin
[] setupadmin
[v] sysadmin

Connexion

Serveur :
serveursq2012\server2012

Connexion
sa

S Afficher les proprigtés de
connexion

Progression

Prét

S'’il faut créer des administrateurs secondaires pour la gestion de certaines taches du SGBD :

il faut les insérer dans les réles qui correspondent a leur tache, plutdét que dans sysadmin
(application du principe « séparer et minimiser les droits »)

il faut leur attribuer un mot de passe fort, comme pour le compte sa.

Dans une revue de sécurité du SGBD, on vérifiera spécialement les connexions qui sont

membre d’un rble serveur, et en particulier les connexions par défaut liées a des comptes de
service Microsoft : NT Service MSSQL$SERVER2012

Ces connexions que I'on a tendance a oublier, peuvent étre un vecteur d’attaque.

Ne conservez que les connexions des services réellement utilisés et renforcez leur mot de
passe.
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= FIOPIIELES UU TOIE UE SETVEUT - SysauImin — | T e
D

Sélectionner une page B seript - | [ Aide
2 Membres

Nom du réle de serveur: [sysadmin

Membres de ce réle:

Membres du rale
EAE
Escesae
[ NT SERVICE\Winmgmt
Lﬁ NT Service\MSSQLSSERVER2012
[, NT SERVICE\SQLAgentSSERVER2012

Connexion
2 serveur-sql2012\server2012

Afficher les propriétés de
connexion

Etat d'avancement

Prét

oK ‘ | Annuler

e ]

ﬂg-lﬂ Voir la définition des différents roles de serveur, chez Microsoft :

https://msdn.microsoft.com/fr-fr/library/ms188659.aspx

Revenons sur le formulaire de création de connexion.

) Nouvelle connexion = - .
électionner une page .

. 5 Sciot I Aick
# Général Ssw - [Eae

# Roles du serveur

A Bémerts sécurisables I
Hie O Authentification Windows

® Authentfication SQL Server

Conserver |a stratégie de mot de passe
Canserver l'expiration du mot de passe

Lutilisateur doit changer de mot de passe 3 la prochaine connexion

O Mappé au certficat

O Mappé 3 la clé asymétrique MS_SQLEnable SystemAssemt
om [[] Mapper aux informations didentfication

Serveur Informations didertfication mappées | Informations | Fourisseur
serveursql2012\server2012

Zonnexion

=

9 Miicher les propnétés de
comexion

rogression
Langue par défaut - <par défaut> v

Cochez systématiquement « Conserver la stratégie de mot de passe ».
Le SGBD n’acceptera que des mots de passe suffisamment longs, et comportant plusieurs

types de caractere :
Microsoft SQL Server Management Studio [ |

. Echec de Créer pour Connexion « testl », (Microsoft.SqlServer.5mo)

" Informations supplémentaires :
.+ Une exception s'est produite lors de [exécution d'une instruction ou d'un lot Transact-SQL.
(Microsoft. SglServer. ConnectionInfo)

iy Echec de la validation de mot de passe. Ce mot de passe ne répond pas aux exigences de la
stratégie Windows car il est trop court. (Microsoft SQL Server, Erreur : 15118)

o Y
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Cochez l'option « Conserver l'expiration du mot de passe » pour tous les comptes non
privilégiés, afin d’obliger les utilisateurs a renouveler périodiqguement leur mot de passe.

La perte du mot de passe d’'un compte privilégié étant désastreuse pour le SGDB, il vaut mieux
ne pas cocher cette case pour des comptes d’administration, comme sa.

Le DBA prendra la responsabilité de changer régulierement son mot de passe, avec une
périodicité définie par lui.

De méme, l'option « L'utilisateur doit changer de mot de passe a la prochaine connexion » ne
doit étre utilisée que pour des utilisateurs de base. Elle est utile pour un renouvellement
exceptionnel des mots de passe (en plus de l'option « Conserver l'expiration des mots de
passe »).

Les attaques par déni de service peuvent étre évitées ou au moins atténuées par une bonne
configuration du serveur. Ces attaques visent & interdire ou a réduire I'activité utile du serveur,
en le surchargeant :

- par un grand nombre de connexions simultanées ;

- par I'envoi de requétes inutiles, construites spécialement pour provoquer des traitements
longs.

En prévention, la plupart des SGDB peuvent étre configurés pour :

- n’accepter qu’'un nombre limité de connexions simultanées. Dans le cadre d’'un Intranet
avec un nombre d’utilisateurs restreint (50 dans I'exemple suivant), cette mesure de
prévention est facile a mettre en ceuvre ;

- limiter la durée de traitement d’'une requéte (en secondes, 300 dans I'exemple suivant).

g Propriétés du serveur - serveur-sql2012\server2012 - | = [
‘Sélectionner une page P e "
seipt v I3 Aide
A Général et ~ I
24 Mémoire
2 Processeurs —
2 Securts
4 Comnexions Nombre maximal de connexions simukianées (0 = flimite)
A Paramétres de base de donnée: &
2 Avancs
u
I Autorisations Uitser FAdministrateur de requétes pour empécher les requéte longuss
Boo
Options de connexon par défaut
[] aucun nombre ~
[] valeur par défaut ANSI NULL activée
[] valeur par défaut ANSI NULL désactivée
[] I cancaténation de la valeur NULL dorne NULL -
[] abandon en cas dsmondi numénque =
[] abandon xact v
< n >
Connexion Connesdons au serveur distant
?:r:’:u“r’gq‘zm Peerver2012 Autoriser les acoés distants 3 ce serveur
Délai dattente de la requéte distante (en sscondes, 0 = aucun délai)
Connexion
= 6500
& s o
orop A R R
3¢ Afficherles cropretéa de [ Nécessite des lransactions distrbuges pour s communication de serveur  serveur
Gonnexion
Progression
Prét . R
@® Valeurs corfigurées © Valeurs en cours diexécution

Une configuration préventive suffit rarement.
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La plupart des SGBD comprenne un « moniteur d’activité » qui permet de surveiller
dynamiquement le travail du SGDB, les processus des clients connectés, les ressources
consommeées, la durée des requétes :

EIVEUF-50ILU | L\SER. . IVIONITEUF O 3CTIVITE X g8

Vue d'ensemble (O]

%, du temps processeur (1%) Téches en attente (0) E/S de la base de données (0 Mals) Nombre de requétes de lots/s (0)

100 10 10 0

80 3 8 H]

60 3 6 6

40 4 4 4

20 2 2 2

0 0 0 0
Processus. (=
Attentes de ressources (=
E/S du fichier de données (=
Requétes coliteuses récentes (O]
Requéte O Exécution... [J UC (ms/s) [ Lectures .. [J Ecrturesl.. O L~
SELECTSCHEMA_NAME{udf schema_id) AS [Schemal udf name AS [Name].udf object_id AS [ID],(case when FN' = udf type then 1 when FS ] 0 0 ]
SELECTSCHEMA_NAME{udf schema_id) AS [Schema] udf name AS [Name].udf.object_id AS [ID].{case when TN’ = udf type then 1 when FS.. 0 0 0 0
SELECTISMULL{fcase dmi mimoring_redo_queue_type when NUNLIMITED then 0 else dmi mimorng_redo_queus end).0) AS [MimorngRedod... 0 0 0 o |}
SELECTCAST(COLLATIONPROPERTY name, 'LCIDY AS int) AS [Locale|D]FROMsys in_helpcoliations{) clWHEREH! name=@_msparam_0) ] 0 0 0
select table_id, item_quid, oplsn_fseqno, oplsn_bOffset, oplsn_slotid from [pubi].(sys] filetable_updates_2105058535] with tablockcr, holdlock) ] 0 0 ]
ielect table:_id. item_guid. oplsn_fseqno, oplsn_bOffset. oplsn_slotid from [Rep: RVER2012] fsys] Filetable_updates_: . 23 0 0 0
SELECTuname AS [Name] CASTICASE dp.state WHEN N'G' THEN 1 WHEN W' THEN 1 ELSE 0 END AS bit) AS [HasDBAccess] ISNULL( 0 0 0 0
SELECTdtb level AS [C Level] dib.name AS [D: JFROMmaster sys databases AS dibWHERE(dtb name= 0 0 0 ]
BELECTdtb colletion_name AS [Collation].dtb.name AS [DatabaseName2JFROMmaster.sys databases AS dibWHERE(dtb name=@_msparam... ] 0 0 0B

Cet outil sera utile a I'exploitant pour détecter et analyser toute activité anormale sur le serveur,
qui peut étre une attaque.

Pendant la phase de test, ce sera davantage un outil de mise au point que de sécurité : on
recherchera les requétes anormalement lentes ou consommatrices de ressources, qui devront
étre réeécrites.

Mais nous avons que les deux aspects sont liés : une lenteur excessive est une vulnérabilité
gui pourra étre exploitée par un attaquant perspicace.

L utilisation « pas a pas » du moniteur d’activité, dans la documentation Microsoft :
https://msdn.microsoft.com/fr-fr/library/ms175518.aspx#SSMSProcedure

I ne suffit pas de croire que l'on n'est pas attaqué: il faut faire des vérifications,
périodiquement et sur des événements clé.

Méme avec de bonnes fortifications, il faut poster des sentinelles aux endroits
stratégiques et organiser des rondes réguliéres dans chaque partie du chateau.

La plupart des SGBD ont une fonctionnalit¢ d’audit qui permet de surveiller tous les
événements de sécurité : connexion réussie ou en échec, modification de mot de passe,
création d’'un compte etc.

Cette fonctionnalité va participer a la Preuve de non compromission de notre SDGB : le P de
DICP, qui démontre que le systéeme est toujours capable de garantir la Disponibilité des
données, leur Intégrité et leur Confidentialité.

La configuration d’un audit sur un serveur en exploitation releve en général du DBA (qui peut
aussi étre développeur dans une PME !).

Il faut étre prudent et raisonnable dans le choix des objets et des évenements a auditer, car les
processus d’audit consomment des ressources, et peuvent ralentir le serveur en exploitation.
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Mais le développeur peut activer I'audit sur sa base de données de test, pour vérifier certaines
propriétés de sécurité de sa base de données et de son application.

Par exemple, on peut :

- auditer les tentatives de login avec échec, et vérifier que cet échec a provoqué une
exception JDBC cété client, et a bien été pris en compte par notre application ;

- loguer les opérations réussies / en échec sur une table (select, insert, update, delete). Si
des opérations sont tentées via JDBC par un utilisateur non autorisé, I'analyse du fichier
d’audit peut mettre en évidence des vulnérabilités du client, comme l'accés par un
utilisateur a un menu qui ne devrait pas étre visible.

Si la revue de code client ne révele pas de vulnérabilité, I'analyse du fichier d’audit peut
aussi révéler une attaque par un client cracké ou codé spécifiquement dans le but de
réaliser I'attaque sur notre base.

Les audits de serveur pratiqués pendant les tests peuvent servir de « reconnaissance », pour
conseiller le DBA en charge de I'exploitation : le développeur repére les données critiques pour
son application et peut demander qu'un audit réalisé en phase de test soit poursuivi, dans la
mesure du possible, pendant I'exploitation.

Le développeur devra encore une fois étre force de proposition : il reviendra au DBA de juger si
cette demande est raisonnable, en évaluant la consommation de ressources (espace disque
des fichiers d’audit etc.) et le ralentissement des réponses résultant de cet audit.

B Propriétés d'audit = |2 .
B pret
Sélectionner une page 8 seript - | I Aide
1 Général
A Filtre
Nom de l'audit: |Audithuillet2016
Délai de file hooo 2
d'attente (en
millisecondes) :
En cas de @® Continuer
défaillancedu
journal d'audit: ) Arréter le serveur
) Faire échouer I'opération
Destination de
Faudit : [Fichier v]
Chemin daccés [CADATAL | El
au fichier:
Limites ® Nombre maximal de fichiers de substitution :
maximales du i
fichier d'audit : mas
) Nombre maximal de fichiers :
Co Nombre de 2147483647
3 serveur-sql2012\server2012 fichiers :
[sa]
Taille de fichier
) . maximale :
Afficher les propriétés de limité
£enneden [] Réserver I'espace disque
Etat d"avancement
Prét
oK H Annuler || Aide
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1. Créer un audit : AuditJuillet2016 et lui associer un fichier et un répertoire de destination.

On ne conservera pas les options par défaut ci-dessus, qui constituent elles-mémes un risque
en cas de suractivité du serveur (attaque par déni de service) : pensez a la combinaison
« illimité » avec « arrétez le serveur » en « cas de défaillance du journal d’audit ».

On fixera au contraire une taille maximale au fichier d’audit, un nombre limité de fichiers, et on
réservera la place nécessaire sur le disque.

L voir documentation Microsoft :
https://msdn.microsoft.com/fr-fr/library/cc280424.aspx

avec l'utilisation pas a pas de SQL Server Management Studio :
https://msdn.microsoft.com/fr-fr/library/cc280424.aspx#SSMSProcedure

2. Définir ensuite la spécification du nouvel audit :

48 Propriétés de la spécification de I'audit du serveur = | O .
i s
Sélectionner une page B Seript - | [ Aide
% Général
Nom : ServerAuditSpecification-20160712-174625
Audit: Auditluillet2016 v
Connexion Actions:
2 serveur-sql2012\server2012 n . v 5 e e
[sal Type d'action de I'audit Classe d'objets  Schéma d'objet  Nom de I'objet MNom du
» 1 [FAILED_LOGIN_GROUP [v] [+] ]
Afficher les propriétés de -2 | v v | []
connexion
Etat d'avancement
Prét
| 0K | | Annuler ‘ ‘ Aide |

Quels objets (« Classe d’objets », « Schéma d’objet », « Nom de 'objet ») et quels événements
sur ces objets (« Type d’action de l'audit ») doit-on auditer ?

3. Visualiser un fichier d’audit :

@ Visionneuse du fichier journal - serveur-sql2012\server2012 = | -
3électionner les journauwx [ Charger le journal @l Exporter (2] Actualiser T Filtrer.. & Rechercher... = Anéter [ Aide
Bt Colection dauts| — =
AUt 2016 Résumé dufichier joumal : Auicun fitre appliqué
[]Windows NT Date T évé Nom d I 1D daction Typedeclssse  Numéno sé(
{ T T2/07/2016 154318 | 154918 7040700 SERVEUR-SQL2012\SERVER2012  LOGIN FAILED LOGIN 1
v 12072016 154302 1549023276283 SERVEUR-SQL2012\SERVER2012  AUDIT SESSION CHANGED ~ SERVERAUDIT 0

ttat
Demiére actuslsation

12/07/2016 17:49:25

Fitre : Aucun

< 0

Détais de la ligne sélectionnée
Date 12/07/2016 15:48:18
Joumal Collection dizudts (Audtuilet2016)

>rogression

. Teming (2 enregstremerts).
@

15:49:18.7040700
tance du serveur SERVELR-SQL2012\SERVER2012
LOGIN FAILED

Femer

On voit qu’une connexion a échoué le 12/07/2016 a 15:49.

Est-ce un horaire normal d’utilisation de I'application, quelle est I'adresse IP du client qui a tenté
cette connexion etc. ?
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Les techniques de paramétrage du SGBD :

- sont a la limite des métiers du développement informatique : elles peuvent étre
réservées au DBA dans de grosses structures ou confiées au développeur isolé dans
une PME ;

- elles sont utiles au développeur pour prendre les bonnes décisions de sécurité et
communiquer techniquement avec le DBA.

La gestion des comptes utilisateurs, des roles et des schémas, la stratégie de mots de passe
seront mises en pratique dans la séance suivante : mise en situation de la séquence « Mettre
en place une base de données ».

Mais certaines techniques présentées dans cette séance :
- exigent d’avoir tous les droits sur le serveur ;
- ne pourront donc pas étre pratiquées dans la mise en situation qui suit.

Pour ne pas rester dans I'abstrait, nous conseillons une mise en pratique optionnelle, pour les
stagiaires motivés par I'approche sécurité.

Le mieux est de reprendre les choses a zéro en :

- installant son propre SGBD en local (SQL Server Express ou mieux, SQL Server 2016
en version d’essai ou dans le cadre du programme « Academic Alliance ») ;

- configurant le serveur avec le mode d’authentification le plus sar (Authentification SQL
Server) ;

- utilisant la stratégie de mot de passe et la durée maximale du mot de passe, pour les
comptes non privilégiés ;

- régulant la charge du serveur (nombre d’utilisateurs simultanés, durée maximum d’'une
requéte) ;

- suivant l'activité du serveur par le moniteur d’'activité ;

- créant une base de données de test: a partir d’'un script écrit dans les séances
précédentes (non fourni) ;

- ne créant que les utilisateurs nécessaires a votre application et votre base. Vérifiez que
les autres comptes de connexion ne peuvent pas accéder a la base ;

- définissant un audit (par exemple sur les connexions réussies et en échec) ;
- en visualisant cet audit.

On s’appuiera sur la documentation Microsoft en ligne et en particulier sur les présentations
« pas a pas »
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